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Annotatsiya: Hozirgi globallashuv jarayonida xavfsizlik choralariga juda ham katta
ahamiyat berilmogda. Biz hozirgi Texnologiyalar asrida yashar ekanmiz har qaysimiz
xavfsizligimizga bee’tibor bo ‘Imasligimiz kerak. Dunyo daqiqa sayin o ‘zgarib bormogda. Bir
tomondan ilm-fan, texnologiyalar taraqqiy etgani yaxshi, lekin yovuz niyatli kuchlar bundan
o zining g'arazli ishlari uchun ham foydalanmogda. Hozirgi davrda axborot xavfsizligini
ta’minlash har bir davlatning eng muhim siyosatlaridan biridir.

Kalit so‘zlar: Axborot, davlat, jamiyat, shaxs, kompyuter, siyosat, davlat siri, mudofaa, EHM,
xavfsizlik, globallashuv, igtisod, kommunikatsiya, internet, avtomatlashtirish, texnologiya,
konfedensial.

salohiyatini belgilovchi omillardan biri hisoblanadi. Ushbu resursdan samarali

foydalanish mamlakat xavfsizligini va demokratik axborotlashgan jamiyatni
muvaffaqqiyatli shakllantirilishini ta’minlaydi. Bunday jamiyatda, axborot almashinuv tezligi
yuksaladi, axborotlarni yig‘ish, saqlash, qayta ishlash va ulardan foydalanish bo‘yicha ilg‘or
axborot-kommunikatsiyalar texnologiyalarini qo‘llash keng ko‘lamda amalga oshiriladi.

Axborotlashgan jamiyat tezlik bilan shakllanib bormoqda. Axborot dunyosida davlat
chegaralari degan tushuncha yo‘qolib bormoqda. Jahon kompyuter tarmog‘i davlat boshgaruvini
tubdan o‘zgartirmoqda. Hududiy joylashishidan qat’iy nazar, kundalik hayotimizga turli xil
axborotlar Internet xalgaro tarmog‘i orqali kirib keldi. Shuning uchgun ham mavjud axborotlarga
noqonuniy kirish, ulardan foydalanish va o‘zgartirish, yo‘qotish kabi muammolardan himoya qilish
dolzarb masala bo‘lib qoldi.

Axborotlashtirishga qaratilgan davlat siyosati axborot resurslari, axborot texnologiyalari va
axborot tizimlarini rivojlantirish hamda takomillashtirishning zamonaviy jahon tamoyilllarini
hisobga olgan holda milliy axborot tizmini yaratishga qaratilgan. Davlatning axborot xavfsizligini
ta’minlash muammosi milliy xavfsizlikni ta’minlashning asosiy va ajralmas qismi bo‘lib, axborotni
muhofaza qilish esa davlatning birlamchi masalalariga, davlat siyosati darajasiga aylanmoqda.

Har gqanday taraqqiy etgan jamiyat hayotida axborotning ahamiyati uzluksiz ortib bormoqda.
Uzoq o‘tmishdan davlatning harbiy-strategik ahamiyatiga molik bo‘lgan ma’lumotlar qat’iy sir
tutilgan va himoyalangan. Hozirgi vaqtda ishlab chiqarish texnologiyalari va mahsulotlarni sotishga
tegishli axborot tovar ko‘rinishiga ega bo‘lib, ichki va tashqi bozorda unga bo‘lgan talab ortib
bormoqgda. Axborot texnologiyalari avtomatlashtirish va axborotni muhofaza qilish yo‘nalishlarida
muntazam mukammallashib bormoqda.

Ma’lumki, har ganday davlatning axborot resurslari uning iqtisodiy va harbiy
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Zamonaviy axborot texnologiyalarining taraqqiyoti sanoat shpionaji, kompyuter
jinoyatchiligi, konfedensial ma’lumotlarga ruxsatsiz kirish, o‘zgartirish, yo‘qotish kabi salbiy
hodisalar bilan birgalikda kuzatilmoqda. Shuning uchun axborotni muhofaza qilish har ganday
mamlakatda muhim davlat vazifasi hisoblanadi. O‘zbekistonda axborotni muhofaza qilishning
zaruriyati axborotni muhofaza qilishning davlat tizimi yaratilishida va axborot xavfsizligining
huquqiy bazasini rivojlantirishda o‘z ifodasini topmoqda. “Axborotlashtirish to‘g‘risida”, “Davlat
sirlarini saqlash to‘g‘risida”, “Elektron hisoblash mashinalari dasturlari va ma’lumotlar bazalarini
huquqiy himoya qilish to‘g‘risida” va boshqa qonunlar hamda bir qator hukumat qarorlari qabul
qilindi va amalda tatbiq etildi.

Axborot xavfsizligi — ko‘p qirrali faoliyat sohasi bo‘lib, unga faqat tizimli, kompleks
yondashuv muvaffaqiyat keltirishi mumkin. Ushbu muammoni hal etishda huquqiy, ma’muriy,
protsedurali va dasturiy-texnik choralar qo‘llaniladi.

Bugungi kunda axborot xavfsizligini ta’minlaydigan uchta asosiy tamoyil mavjud:

- ma’lumotlar butunligi — axborotni yo‘qotilishiga olib keluvchi buzilishlardan, shuningdek
ma’lumotlarni mualliflik huquqi bo‘lmagan holda hosil qilish yoki yo‘q qilishdan himoya qilish;

- axborotning konfedensialligi. Axborot va uning tashuvchisining holatini belgilaydi va unda
axborot bilan ruxsatsiz tanishishning yoki uni ruxsatsiz hujjatlashtirishning (nusxa ko‘chirishning)
oldini olish ta’minlangan bo‘ladi;

- foydalanish huquqlariga (mualliflikka) ega barcha foydalanuvchilar axborotdan foydala
olishliklari.

Ta’kidlash joizki, ayrim faoliyat sohalari bank va moliya institutlari, axborot tarmoqlari,
davlat boshqaruv tizimlari, mudofaa va maxsus tuzilmalar) ularda ko‘riladigan masalalarning
muhimligi va xarakteriga ko‘ra, ularning axborot tizimlari faoliyati ishonchliligiga nisbatan yuqori
talablar va xavfsizlik bo‘yicha maxsus choralar ko‘rilishini talab etadi.

XXI asrda shaxs, jamiyat va davlat taraqqiyotida axborot resurslari va texnologiyalarining roli
ortishi natijasida O‘zbekistonda fuqarolik jamiyatini axborotlashtirilgan jamiyat sifatida qurish
masalasini hal etish bilan birga quyidagi omillar milliy xavfsizlikni ta’minlash tizimida axborot
xavfsizligining yetakchi o‘rin egallashini belgilaydi:

- milliy manfaatlar, ularga tajovuz va ularni bu tajovuzlardan himoyalash axborot va axborot
sohasi orqali ifodalanadi, amalga oshiriladi;

- inson va uning huqugqlari, axborot va axborot tizimlari hamda ularga egalik qilish — bu
nafagat axborot xavfsizligining asosiy obyektlari, balki xavfsizlik sohasidagi barcha xavfsizlik
obyektlarining asosiy elementlari hamdir;

- axborot yondashuvidan asosiy ilmiy-amaliy usul sifatida foydalanish orqali milliy xavfsizlik
masalalarini hal etish mumkin;

- milliy xavfsizlik muammosi yaqqol ajralib turuvchi axborot tavsifiga ega.

Axborot xavfsizligi tizimi davlatning axborot sohasidagi siyosatini mamlakatda milliy
xavfsizlikni ta’minlash davlat siyosati bilan chambarchas bog‘laydi. Bunda axborot xavfsizligi
tizimi davlat siyosatining asosiy tashkil etuvchilarini yaxlit bir butunlikka biriktiradi. Bu esa
axborot xavfsizligining roli va uning mamlakat milliy xavfsizligi tizimidagi mavqeyini belgilaydi.
Axborot sohasidagi O°‘zbekistonning milliy manfaatlarini, ularga erishishning strategik
yo‘nalishlarini va ularni amalga oshirish tizimlarini o‘zida aks ettiruvchi maqsadlar yaxlitligi davlat
axborot siyosatini anglatadi. Shu bilan birga davlat axborot siyosati mamlakatning tashqi va ichki
siyosatining asosiy tashkil etuvchisi hisoblanadi hamda jamiyatning barcha jabhalarini qamrab
oladi.

Axborotni muhofaza qilish keng ma’noda axborot xavfsizligiga tahdidni oldini olosh va
ularning asoratlarini yo‘q qilishga qaratilgan tashkiliy, huquqiy va texnik choralar kompleksini
bildiradi.

Axborotni muhofaza qilish axborotga bo‘lgan salbiy ta’sir manbalarini hamda sabab va
sharoitlarni aniglash va bartaraf etish ma’nosini anglatadi. Bu manbalar axborot xavfsizligiga
tahdidlarni tashkil etadi.

Axborotni muhofaza qilish quyidagilarga yo‘naltirilgan:
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- axborot xavfsizligini ta’minlash bo‘yicha tahdidlarning oldini olish;

- tizimli tahlil va nazorat orqali real va ehtimoli katta bo‘lgan tahdidlarni aniqlash va ularni
0°z vaqtida oldini olish choralari;

- aniq tahdidlar va jinoiy harakatlarni aniqlash magsadida tahdidlarni topish;

- jinoiy harakatlarni bartaraf etish, shuningdek, aniq jinoiy harakatlarni hamda tahdidlarni
yo‘q qilish bo‘yicha choralar ko‘rish;

- tahdid va jinoiy harakatlarning oqibatlarini yo‘q qilish va mavqeyini saqlash.

Ushbu barcha usullarning magsadi axborot resurslarini noqonuniy tahdidlardan himoya qilish
va quyidagilarni ta’minlashdan iborat:

- konfedensial axborotlarning tarqab ketishini oldini olish;

- konfedensial axborot manbalariga noqonuniy kirishni taqiqlash;

- axborotning butunligi, to‘ligligi va undan foydalana olishni saqlash;

- axborot konfedensialligiga rioya qilish;

- mualliflik huquqlarini ta’minlash.

Yuqoridagilarni e’tiborga olib, axborotni muhofaza qilish deganda davlat, jamiyat va
shaxslarning axborot xavfsizligini ta’minlashga yo‘naltirilgan usul, vosita va choralar majmuini
tushunish mumkin.
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