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- малака ошириш имкониятларидан қониқишнинг пастлиги: ёш ўқитувчилар асосан 
бу омилдан норози1. 

Шундай қилиб, умумий тадқиқот ижтимоий-маънавий муҳит ва ишдан қониқиш 
ўзаро боғлиқ кўрсаткичлар эканлиги ҳақида хулоса чиқаришга имкон беради. Ходимларнинг 
ишдан қониқиш даражасининг ўрганишнинг ўзига хос хусусиятларини ўрганиш Россия 
корхоналарида ходимлар кўпроқ очиқ эканлигини тушунишга имкон берди ва Хитойда 
ходимларни қониқтирмайдиган асосий омилларни ошкор қилиш одатий ҳол эмаслигини 
кўришимиз мумкин. Юқоридагилардан келиб чиққан ҳолда шуни таъкидлаш лозимки, барча 
турдаги ташкилотларда мотивация билан боғлиқ муаммолар мавжуд, бу эса ходимларни 
самарали ишлашга рағбатлантириш усуллари ва воситаларини ишлаб чиқиш зарур деган 
хулосага келиш имконини беради. 

 
Фойдаланилган адабиётлар: 
1. Богдан Н. Н., Масилова М. Г. Управление социальным развитием организации (теория и 
практика): учебное пособие. — Владивосток: Изд-во ВГУЭС, 2009. — 62 с 
2. Ильясов Ф. Н. О целесообразности и содержании исследований удовлетворённости трудом 
// Социологический журнал. 2013. № 3. С. 130–138. 
3. Темницкий А. Л. Удовлетворенность работой на предприятии как определяющий фактор 
качества трудовой жизни рабочих России / А. Л. Темницкий // Современный менеджмент. 
Проблемы, гипотезы, исследования. Сборник научных трудов. Вып.4: в 2 ч. Ч. 2. — М.: Изд. 
дом Высшей школы экономики, 2012. — 47 с. 
4. Масилова М. Г. Мотивация профессиональной деятельности преподавателей вуза в 
условиях модернизации высшего профессионального образования (по результатам 
лонгитюдного исследования, проведенного во ВГУЭС) /М. Г. Масилова // Вестник высшей 
школы. 2015. № 11. С. 33–38. 

 
 

AXBOROT XAVFSIZLIGINI TA’MINLASHDA MEDIA VA AXBOROT 
SAVODXONLIGINING AHAMIYATI 

  

 

Yusubov Jaloliddin Kadamovich  
O‘zMU dotsenti, f.f.b.f.d (PhD 
 

Annotatsiya. Ushbu maqolada bugungi kunda axborot xavfsizligini ta’minlashda media va 
axborot savodxonligining ahamiyati ijtimoiy-falsafiy jihatdan tahlil qilingan. Bugungi zamonaviy 
dunyoda axborot xavfsizligi dolzarb muammo bo‘lib, uni har tomonlama o‘rganish davr talabi 
bo‘lib bormoqda. 

Kalit so‘zlar: axborot xavfsizligi, parol, virtual, internet, kiber hujum, enkripsiya,  
 

nternet texnologiyalarining rivojlanishidan oldin axborotni saqlash nisbatan oson bo‘lgan. 
Boshqalar bilmasligi kerak bo‘lgan qog‘ozda yozuv shaklidagi, kassetada ovoz shaklidagi 
yoki boshqa vosita va shakldagi ma’lumotni mustahkam seyfga solib qulflab qo‘yishingizni 

o‘zi kifoya bo‘lgan. Hukumat idoralari, banklar va boshqa maxfiy xujjatlar bilan ishlovchi 
tashkilotlarda ham axborot xavfsizligi oson hal qilingan: «o‘ta sirli» tamg‘asi bilan xujjatni seyfga 
tiqib, seyf turgan xona eshiklarini mustahkam qulflab, binoga bir nechta qorovul tayinlash bilan 
axborot xavfsizligiga erishilgan. U zamonlar o‘tdi endi. 

Hozir juda ko‘p turdagi ma’lumotlar (agar hammasi bo‘lmasa) elektron shaklda internetga 
ulangan serverlarda saqlanmoqda. Ularning qanchasi shaxsiy, qanchasi maxfiy ekanligi 
ahamiyatsiz. Muhimi – odamlarning real hayotiga aloqador ma’lumotlar virtual tarmoqdan bitta 
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parol yoki bitta elektron kalit uzoqligida saqlanmoqda. Kimningdir shaxsiy ma’lumotini 
o‘g‘irlamoqchi bo‘lgan, yoki qaysidir idoraning sirli xujjatlarini ko‘zdan kechirmoqchi bo‘lganlar 
hozirgi kunda devor oshishi, qaysidir eshikni buzib kirishi, bir nechta qorovulni dog‘da qoldirishi, 
seyfni buzishi shart emas. Internet imkoniyatlaridan kelib chiqqan holda bugun shaxsiy ma’lumot 
ovchisi hatto ma’lumotlar saqlanadigan serverga yaqin joyda turishi ham kerak emas. Boshqa 
davlat, boshqa qit’adan turib internet orqali yaxshi himoyalanmagan server ma’lumotlarini olish 
hech gap emas ekanligini ko‘rib turibmiz. Axborot xavfsizligi bo‘yicha eng yaxshi himoyalanishi 
tan olingan Amerika hukumatining elektron saylovlar tizimiga bo‘lgan kiber xujum buning yaqqol 
misoli bo‘lishi mumkin. 

Qog‘oz va boshqa internetga aloqador bo‘lmagan vositalarda saqlanadigan axborotni 
ishonchli joyda saqlash kerak. Bunday ma’lumotlar keraksiz bo‘lib qolgan vaziyatda albatta 
axborotni uni saqlovchi vosita bilan birga jismoniy yo‘q qilish maqsadga muvofiq. Qaysidir maxfiy 
xujjat kerak bo‘lmay qolsa, uni chiqindiga butunligicha tashlab yubormang. Disk yoki fleshkada 
maxfiy ma’lumotingizdan qutulmoqchi bo‘lsangiz, shunchaki axborotni o‘chirish bilan 
cheklanmang. Albatta axborotni uni tashuvchi vosita bilan birgalikda qayta tiklab bo‘lmas holatga 
keltirib, keyin tashlab yuborish tavsiya etiladi. Har qanday katta parchalarda yirtilgan qog‘ozni 
birlashtirish, har qanday disk yoki fleshkadan o‘chirilgan ma’lumotni ma’lum texnologiyalar 
asosida tiklash mumkinligini unutmang. 

Internetdagi axborot xavfsizligi esa juda katta mavzu. Bugungi kunda deyarli hammaning 
hayotiga kompyuterlar, smart telefonlar, onlayn bank kartalari va boshqa vositalar orqali kirib 
kelgan internet texnologiyalariga bog‘liq axborot xavfsizligini ko‘p uchraydigan muammolar 
jihatidan bo‘lib ko‘rib chiqamiz. 

Ma’lumotlarni internet orqali uzatishda foydalaniladigan eng zamonaviy xavfsizlik vositasi 
– enkripsiya. Bunda foydalanuvchi tomonidan yuborish uchun kiritilgan ma’lumot foydalanuvchi 
qurilmasining o‘zida enkripsiya qilinadi (inson o‘qishi/ko‘rishi/eshitishi mumkin bo‘lgan shakldan 
faqat mashina o‘qiy olishi mumkin bo‘lgan shaklda o‘tkaziladi). Enkripsiya qilingan ma’lumot 
tarmoqda xavfsiz shaklda yetkazilib, qabul qiluvchi server yoki boshqa qurilmada qayta 
shakllantiriladi (dekripsiya qilinadi). SHu tariqa ikki tomon ma’lumotni xavfsiz shaklda bir-biriga 
uzatishi mumkin. 

Sizning axborot xavfsizligingizda kim bilandir onlayn suhbatingizni uchinchi shaxslar 
bilmasligi juda muhim hisoblanadi. Saytlar orqali ma’lumot almashganingizda brauzerning SSL 
sertifikat haqida ma’lumot beruvchi qismiga e’tiborli bo‘ling. Odatda zamonaviy brauzerlar 
enkripsiyasi yo‘q, SSL sertifikati eskirgan yoki mavjud bo‘lmagan saytlardan foydalanuvchilarni 
yaxshi ogohlantiradi. 

Smart telefoningizga yuklab olayotgan dasturlaringiz va o‘yinlaringizning ishonchliligiga 
e’tibor bering. Ba’zan o‘zini o‘yin sifatida tanishtirayotgan dasturlar aslida boshqa g‘arazli 
maqsadlarda ish olib borishi ham hech gap emas. Ko‘ngilsiz holatlarning oldini olish uchun faqat 
ishonchli manbaalardan dastur va o‘yinlaringizni yuklab olishingiz kerak. Google Play yoki Apple 
AppStore kabi ishonchli manbaalardan foydalaning. Saytlardan to‘g‘ridan-to‘g‘ri yuklab olingan, 
yoki sizga messenjerlar orqali yuborilgan o‘yin va dasturlarni telefoningizga o‘rnatmang. Mavjud 
o‘rnatilgan dasturlaringizni Google Play Protect yoki shunga o‘xshash vositalar yordamida 
tekshirishingiz mumkin. 

Zamonaviy messenjerlarda, xususan Telegram va WatsApp dasturlarida «tomondan-
tomongacha enkripsiyalash» imkoniyati bor. Bunda siz va suhbatdoshingiz o‘rtasidagi yozishma, 
audio yoki video muloqot, almashiladigan fayllar enkripsiya qilinadi va server ishtirokisiz 
to‘g‘ridan-to‘g‘ri suhbatdoshingizga yetkaziladi. Albatta, bu ham axborotning 100% xavfsizligini 
ta’minlamaydi. CHunki hammaga ma’lumotni enkripsiyalangan shaklda yuborishda yoki qabul 
qilishda bo‘lmasligi mumkin. 

Xalqimiz ba’zan juda sodda va ishonuvchan. Bu soddalikni internet axborot xavfsizligi 
kechira olmaydi. Afsuski internetdagi shaxsiy ma’lumotlar xavfsizligidan yaxshi xabardor 
bo‘lmaslik, zamonaviy bilimlarni o‘zlashtirishga jiddiy qaramaslik oqibatida ayanchli hodisalar 
uchrab turibdi. Texnologiyalar rivojlangan sari axborotni o‘g‘irlash usullari ham zamonaviylashib, 
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juda katta kuchga ega bo‘lib bormoqda. Axborotni o‘g‘irlash yoki unga zarar yetkazish bugungi 
kunda shu darajaga chiqqanki, hatto ba’zi holatlarda sizning parolingiz, SMS tasdiqlash kodingiz 
ham talab qilinmagan holatda ma’lumotlaringizni yo‘qotishingiz mumkin. Masalan, siz ishonib 
o‘rnatgan dastur/o‘yin qaysidir rasmingizni sizning soddalingizngizdan foydalanib ko‘chirib olishi 
mumkin. Qaysidir suhbatdoshingiz sizni aldab u yoki bu turdagi ma’lumotingizni so‘rab olishi 
mumkin. Siz kutmagan, bilmagan usullar bilan shaxsiy axborot muhitingizga zarar yetkazishlari 
hech gap emas. Bunga ko‘pincha juda oddiy xatolar, juda keng tarqalgan qoidalarga bilimsizlik 
tufayli amal qilmaslik sabab bo‘lishi mumkin.  
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alabalik  davrdagi shaxsdagi individual-psixologik xususiyatlar bilan birga nosog‘lom 
ijtimoiy muhit o‘rtasidagi o‘zaro moslik va ularning bir-birini to‘ldirishi yoshlarda 
assertiv xulq shakllanmaganligi, virtual madaniyatga nisbatan  mafkuraviy immunitet 

tarkib topmaganligi, axborot iste’moli madaniyati etarli darajada rivojlanmaganligi ularning turli 
axborotlar, g‘oyalar ta’siriga tushishida asosiy sabablar sifatida namoyon bo‘ladi. Bu borada yigit-
qizlarni turli axborotlar ta’siridan himoyalashga qaratilgan chora-tadbirlar va tavsiyalarni ishlab 
chiqishda ijtimoiy-psixologik, individual-psixologik, yosh, jinsiy, hududiy, demografik, 
etnopsixologik xususiyatlarni inobatga olish zarurati yuzaga keladi. Bu xususiyatlar uzviy bog‘liq 
bo‘lib, yoshlik davriga xos psixologik shaxs xususiyatlarini bilish muhim ahamiyat kasb etadi. Shu 
bilan birga yoshlarning mikro va makro muhit, ta’lim va tarbiya jarayonida nafaqat insonning bilim, 
ko‘nikma, malakalarini takomillashtirish, balki undagi assertivlik xususiyatlarini shakllantirish va 
rivojlantirishga ham e’tibor berilishi maqsadga muvofiqdir. SHu nuqtai nazardan, shaxsning ongini 
tarnsformatsiyasiga qaratilgan turli tahdidlarning mavjudligi sharoitida ularga munosib va o‘z 
vaqtida javob bera olishga qodir xulq shaklini tarkib toptirish va mazkur  

Yoshlarning jamiyat uchun xavf tug‘diradigan hatti-harakatlarning amalga oshirilishlariga 
borishlari, ularning ijtimoiy qadriyatlar, oila, umume’tirof etilgan qonun va qoidalarga nisbatan 
hurmatni saqlab qolishlarini mustahkamlash muhim bo‘ladi.  

Talabalarning yangilikka intiluvchanligi, zamon bilan hamohang holda bo‘lishlikka 
intilishlarini inobatga olsak, ularning axborot texnologiyalaridan foydalanishga qiziqishi yuqoridir. 
Biroq, ikkinchi tomondan yoshlarni ma’naviy etuk, barkamol bo‘lib shakllanish jarayonida 
axborotlar oqiminining salbiy tomonlari borligini ham nazardan qoldirmaslik zarurdir. Salbiy 
tomoni, axborotning sifatsizligi va uni belgilashda yoshlarda quyidagi ijtimoiy-psixologik 
xususiyatlar shakllanmagan ekanligidir: 

- axborotning ishonchliligini baholay olmasligi; 
- axborotni tarqatishning huquq va erkinliklari to‘g‘risida bilimlariga ega emasligi; 
- internet tarmog‘ida odob-axloq qoidalariga muvofiq bo‘lmagan (parnografik, tajovuzkorona, 

jangari, qotillik ruhidagi va boshqa) axborot oqimlarni farqlamasligi;  
- o‘zlarini virtual olam kishilaridek his qilishlari; 
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